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Acrtana Kajacsl dkimairi HIZKK «KencaJjajbl
MeauunuHa opraiasirb» MKK

I'KII na ITXB «MHornpoguibHbIii MeAUNHCKUN
LHEHTP» AKHUMATA ropoaa ACTaHBbI

HHonutnka nHpopManHOHHOI 0€30IIACHOCTH
1. Heasn

Ilenpro obecriedeHnss HHPOPMAITMOHHOW OE30TACHOCTH SIBIISCTCSI MUHUMH3AITUS
HSKOHOMHUYECKOTO, ((MHAHCOBOTO, COIMAILHOTO, HHCTUTYIIMOHAIEHOTO M YKOJIOTHUECKOTO
yimep0a oT peanu3anuu yrpo3 MHGOPMAIMOHHON 0€30MaCHOCTH, a TAKXKE TOBBIIICHHE
o0I11ero ypoBHsS KOH(PHUIACHIIMATBHOCTH, IEJIOCTHOCTH M JOCTYITHOCTH HMH(OpMAIuu B
undopmanmonno cucteme B ['KII na IIXB «l'opoackoii OHKOJIOTHYECKUM LEHTP» Y3
r.lIsivkent (nanee - LieHTp).

2. Ob61acTh NPpUMEHEHUSA

1) [TonmuTrka TpemHa3HAUeHa s oOecreueHus WHPOPMAIMOHHON 0e30MacHOCTH |
pacnpocTpaHsieTcs Ha BceX paboTHukoB LleHTpa.

2) [lonutuka oOs3aTesibHa Ui WCIOJHEHUS BCEMH JIMI[AMH, pPAa0OOTAIOIIUMHU  C
uHpacTpykrypoit LleHTpa, B TOM uucie sl TPEThbUX JIUI, BBITOIHSIONIMX pabOTHI 10
TEXHUYCCKOH TOJIePIKKE/COTPOBOXKICHUIO HHPOPMAITMOHHON cucTeMbl LleHTpa.

3.  HopmaTuBHBIE CCHIJIKH

1) 3akon Pecnyonmuku Kazaxcran ot 7 saaBaps 2003 roma Ne 370-I1
«O0 3JIEKTPOHHOM JIOKYMEHTE U 3JIEKTPOHHOU 1U(POBOI MOANUCH» (C U3MEHEHUSIMU U
TOTIOJIHEHHSIMU 110 cocTostHUIO Ha 16.05.2018 r.);

2) VYka3 llpesunenta Pecriyonmukm Kaszaxcran or 14 wHosOps 2011 roma Ne 174 «O
Konnenmuu nadopmamnmonHoit 6e3onacuoctu Pecnyonuku Kazaxcran mo 2016 romay;

3) [Toctanosnenue I[lpaBurenbctBa PecnyOnuku Kazaxcran ot 23 mas 2016
roga Ne 298 «O6 yrBepxaeHun [IpaBun mpoBeneHWs aTTECTAIIMM HH(POPMAIMOHHON
CUCTEMBI, WH()OPMAITMOHHO-KOMMYHUKAIITMOHHONW  TUTaT(OPMBI «3IIEKTPOHHOTO

MPaBUTENICTBA», HHTEPHET-pEcypca TrOCYAapCTBEHHOIO OpraHa Ha COOTBETCTBHE
TpeOoBaHMAM HHPOPMAITMOHHOM Oe3omacHOCTH» (¢ u3MeHeHusimu ot 09.04.2018 r.);

4) TocynapctBeHHsbIi crangapt Pecnyommku Kazaxcran CT PK UICO/MBK 17799-2006
«Mudopmannonnas TexHosorusi. Meroasl obOecrnieueHus: 3amuThl. CBOJ MpaBuil IO
YIpaBJIEHUIO 3alIUTON HHPOpMAITUN»;

5 CT PK ISO/IEC 27001-2015 Nudopmannonnas TE€XHOJIOTUS
Metonpl U cpenactBa oOecmeueHuss  OezomacHOCTH  CHCTEMBI  MEHEKMEHTA
nH(opManonHoi 6e3onacHocTh0. TpeboBanus;
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4.  TepmuHbBI, ONIpeeJIeHUS U COKPALLEHUS

1) Aymenmugurayus- MOATBEPIKICHUE MOITUHHOCTA CYObEKTa HIIM 00BEKTa JOCTYyIa
NyTEM  OMNPEJCICHUSI  COOTBETCTBUS  NPEABSABICHHBIX  PEKBU3UTOB  JOCTYIIA,
pEaNM30BaHHBIX B CUCTEME

2) Aemopuzayus - IPeTOCTaBICHNUE TPAB Ha BBIMOJIHEHUE OMPEACIEHHBIX ICHCTBUI; a
TaKKe MPOIIECC MPOBEPKHU (MTOATBEPKICHHS ) TAHHBIX TIPAB MPH MOMBITKE BHIMOTHESHUS
ATUX JCUCTBUM.

3) locyoapcmeennvle  cekpemsl - 3alllMIaeMble  TOCYIapCTBOM  CBEJICHUS,
COCTABJISFOIINE TOCYIAPCTBEHHYIO M CIY)KEOHYIO TaliHBI, paCpOCTPAHEHHE KOTOPBIX
OTPAaHUYUBACTCS  TOCYJApCTBOM C  IE€JbI0  OCYIIECTBICHUS 3P (PEKTUBHOM
MEIUIIMHCKOU, BOCHHOM, AKOHOMHUYECKOM, HAy4YHO-TEXHUYECKOH,
BHEIITHEAKOHOMHUYECKOH, BHEIIHEMOJIUTUYECKOM, pa3BeIbIBATEIILHOM,
KOHTPpa3BEAbIBATEIbHOM, U UHOW JAEATEIbHOCTHU, HE BCTYMHAIOIIEH B MPOTUBOPEUHUE C
OOIIETPUHITHIMA HOPMaMH MEXTYHAPOIHOTO TpaBa

4) Jocmynnocms - coctosHue HHpOpManuu (PECypCcOB  aBTOMATH3HUPOBAHHOM
UH()OPMAIIMOHHON CHUCTEMBI), TIPH KOTOPOM CYOBEKTHI, MMEIOIIUE TPaBO JOCTYyTIa,
MOTYT PeaJin30BbIBATH UX OCCIPEISITCTBEHHO

5) Aymenmucghuxayus- TOATBEPIKACHHE TMOMIMHHOCTH CyObEKTa M 00bEKTa JI0CTYIa
yTEM  OMNpPEICJICHUS  COOTBETCTBUS  NPEABSABICHHBIX  PEKBU3UTOB  JOCTYIIA,
peaIM30BaHHBIX B CUCTEME

6) Aemopuzayus - IpeIOCTaBICHNUE TPAB HA BBITOJHEHUE ONPEACIEHHBIX ACHCTBHIA; a
TaKXe MPOLECC MPOBEPKH (IMOATBEPIKICHUS) JaHHBIX MPAB MPU MOMBITKE BHIMOIHEHUS
ATHUX JICHCTBUM.

7) locyoapcmeennvle  cekpemwvl -  3alllUIIaeMble  TOCYIapCTBOM  CBEICHUS,
COCTABIISIONINE TOCYIApPCTBEHHYIO U CIY>KEOHYIO TaiHBI, PaCIpOCTPAaHEHUE KOTOPBIX
OTPaHUYMBACTCS  TOCYJAPCTBOM C  LEJbI0  ocymiecTBiIeHUus: 3P eKTuBHOU
MEJUILIMHCKOI, BOCHHOM, AKOHOMMYECKOM, HAy4YHO-TEXHUYECKOH,
BHEIITHEIKOHOMHYECKOM, BHEIIHEIOJIUTUYECCKOM, pa3BEAbIBATECIILHOM,
KOHTPPa3BEbIBATEIIBHON, 1 HHOU JAEATEIbHOCTH, HE BCTYMHAIOLIEH B IPOTUBOPEUYHUE C
OOIIEMTPUHATHIMA HOPMAaMH MEXKTyHAPOIHOTO MpaBa

8) Hocmynnocms - coctossHue wuH(DOpMammMu (PECypcoB  aBTOMATH3HUPOBAHHOU
WH()OPMAIIMOHHON CHCTEMBI), TPU KOTOPOM CYOBEKTHI, MMEIOIINE TPAaBO JOCTYyTA,
MOTYT pE€aJIn30BbIBaTh UX O€CHPENSITCTBEHHO

9) Ungpopmayuonnas 6ezonachocmo (Oanee - HMbB)- COCTOSHUE 3alllMIIEHHOCTH
MH(QOpPMALIMOHHBIX PECYpCOB U CHUCTEM, oOecrieyeHne KOH(UICHIINATbHOCTH,
LETOCTHOCTU U JIOCTYITHOCTU UH(POPMALIHH.

10) UPBII - ucrounuk OecrniepeOOMHOro MUTAHUS

11) HC- napopMallMOHHbIE CUCTEMBI
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12) HUngpacmpykmypa HC- kaHanabsl CBs3U, O0OpydOBaHUE, NPOrPaAMMHOE
oOecrieueHUe, COTPYAHUKH W [IOJIB30BATENH, JIOKYMCHTAIus, HWHPpOpMAIUs
MH(OPMAIIMOHHBIX CHCTEM.

13) Konguoenyuanonocms  ungpopmayuu-  obecriedeHue  MPEOCTABICHUS
WH(OPMAIIMH TOJIBKO aBTOPU3HPOBAHHBIM JIMIIAM 10 YPOBHSAM JOCTYIIA

14) OMC - opraHu3alMOHHO-METOUYEeCKas CIy>k0a

15) OC - onepaliuoHHasi cucTemMa

16) 110 - mporpammHoOe obecrieueHue

17) Ilonvzoeamenu MC- nuua, padoraromiue ¢ UC

18) 1111 PK- Tloctranosnenus [IpaButennctBa Pecnydnuku Kazaxcran

19) CBT- cpencTBa BBIYMCIUTEIBHON TEXHUKH

20) Llenocmnocms  ungopmayuu-  coctossHue  uHGOpMAIMU  (PecCypcoB

aBTOMATU3UPOBAHHON MH(POPMAIIMOHHOW CUCTEMBI), TIPU KOTOPOM €€ (MX) U3MEHEHUE
OCYIIECTBIISIETCS TOJBKO MPETHAMEPEHHO CYObEKTaMU, UMEIOIITUMU Ha HETO MPaBo

5. OTBETCTBEHHOCTDH

1) CrenuanucTel,  OTBeYallmue  3a  WHPOPMAIMOHHYIO  0E30MacHOCTH
OTBETCTBEHHOCTH 33 KOHTPOJIb 32 BHITIOJHEHUEM BCeX IMyHKTOB JdaHHOU [lomutrku. JlomkeH
00eCneunTh YeTKOE YIPABICHUE W 3PUMYIO MOAJEPKKY WHUIIMATHB B OOJACTH MOMICPIKKH
MHPOPMAITMOHHOM 0€30MacHOCTH MHPOPMAITMOHHON CHCTEMBI.

2) CnenuanucTel, OTBEUaroIue 3a HHPOPMAIMOHHYIO 0€30MMacHOCTh JIOJIKHBI
o0ecrieunBaTh KOOPAMHAIMIO MEp KOHTPOJS B OJKCIUIYyaTHPYEMbBIX HH(POPMAIMOHHBIX
CUCTEMaX.

3) CnernuaincTel, OTBEUYArOIIUMe 3a HHPOPMAIMOHHYIO O0€30MacHOCTh JOJIKHBI
IIPEIOCTABIIATh PECYPCHI I obecTieueHus: Mep HH(POpMaIMOHHONW 06€30IaCHOCTH.
4) HupexkTop, wW/uau JUIO0 HazHadyeHHOe JIMpEeKTOpOM MJOKEH YTBEPKIATh

pacripenierieHue  crienupuyYeckux poyieil u  o0s3aHHOCTEH 1Mo  HHGOPMAIMOHHON
0€e301acHOCTH.

5) OO6cnyXuBarouid IEPCOHAN MPU HapyIIeHUU TpeboBaHui myHKTOB [lomuTuku
nH(popMaIMOHHONW Oe30MmacHOCTH OyAeT MPUBIEKATHCS K AIMUHUCTPATHUBHOM WM WHOU
OTBETCTBEHHOCTH, B COOTBETCTBHHM C JCUCTBYIOIIUM 3aKOHOJATENbCTBOM PecmyOnuku
Kazaxcran.

6) CrenmanucTel, OTBEYArOMIMEe 3a HWH(POPMAINMOHHYIO O0€30MacHOCTh JTOJKHBI
o0ecreunTh KOHTPOJIb W3IaHUS M JIOBEJICHUS /10 CBEJICHUS YTBEPXKICHHBIX IOKYMEHTOB I10
MHOOPMAITMOHHONW 0E€30MacHOCTH J10 OOCTYXKHBAIOIIETO TEpCOHANa W  IOJIh30BATENICH
WH(OPMAITMOHHBIX CUCTEM MEIUIIMHCKOW OpraHu3aluu

7) CnenuanucTel, OTBeyaronue 3a HHPOPMAIUMOHHYIO O€30MaCHOCTb JIOJKHBI
WHULIMMPOBATh IUIAHBI M MOpOrpaMMbl MO MOAAECPKAHUIO  OCBEIOMJIEHHOCTH 00
nH(pOpMAIIMOHHOM 0€30MaCHOCTH.

8) OTBETCTBEHHOCTh ~ HAa  QJMHUHUCTPATOPOB  HMH(POPMAIIMOHHBIX  CUCTEM
BO3JIaraeTcsi B COOTBETCTBUM C 30HAMH X OTBETCTBEHHOCTH.
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9) AaMuHUCTpaTOPBl HHPOPMALIMOHHBIX CUCTEM OOS3aHBbI:

a) oOecreuynBaTh 00SM3aTENLHOCTh MPOLEAYPHl WACHTU(PHUKAIMA W ayTCHTU(DUKALUU IS
J0cTyna K pecypcam HH()OPMAIMOHHBIX CUCTEM,

b) He nomyckaTh TONydYeHHMs ~TpaBa JOCTyna K WHGOPMAIMOHHBIM  CHCTEMaM
HEaBTOPU3UPOBAHHBIM TOJIB30BATENIIM U MPEJCTABIATh MOJb30BATENSAM BXOJHbIE UMEHA U
HavaJIbHbIE MapOJIM TOJIBKO MOCIE 3aMOTHEHUS! YCTAHOBIEHHBIX PETUCTPAIMOHHBIX (GOPM;

C) oOecrieunBaTh 3aIIUTy OOOPYIOBAaHUS, B TOM YHUCIE CICHUAIBHBIX MEKCETEBBIX
IPOrPaMMHBIX CPEJICTB;

d) onepatuBHO M 3()(HEKTUBHO pearupoBaTh HA COOBITHS, CONEPIKAIINE YTPO3Yy, TPUHUMATH
MEPBI 110 OTPAKEHUIO YTPO3bI U BBISIBJICHUIO HapylIuTeaeH, GUKCUpOBaTh U UHPOPMUPOBATH
CHEIUAIKNCTOB, OTBEYAIOUUe 32 MHPOPMAIIMOHHYIO 0€30MaCHOCTh O MOMBITKAX HAPYIICHUS
3aIUTHI.

6. Pecypcbl

1) CepBepHoe mOMeIICHHE, OTBEYAroIlee BceM TPeOOBAHMSIM;
2) MHcrtounuk OecriepeOONHOrO MUTaHUS HEOOXOIUMOM MOIIHOCTH;
3) BHyTpeHHHE HOpMATHBHBIC JOKYMEHTHI.

7. O01IMe MoJI0KEeHUS

7.1. Hactostmas Ilonmutuka wHGOpMAIIMOHHONW 0€30MAaCHOCTH SIBIIIETCS BHYTPECHHUM
HOpMaTuBHBIM  JokymMeHTOoM llenTtpa. [lomuTthka ycTaHaBmuBaeT TpeOOBaHUA K
obecrnieuenuto LlenTpa, ompesenseT OCHOBHbIC MPUHIIUIIBI, HAMIPABICHUS M TPEOOBaHUS IO
3amuTe WHGOPMAIMM, SIBISETCA OCHOBOW MJisi oOecredeHus pexuma HHGOPMAIMOHHOM
0e30MacHOCTH, CIYKUT PYKOBOJICTBOM TpPHU pa3pabOTKE COOTBETCTBYIOMMX I[lomoskenwit,
[TpaBun, Uactpykuuii. [Tox obecneuenrem nHGOPMAIIMOHHON 0€30MACHOCTH MJIH 3aIUTON
uHOpMAIIMK TIOHUMAETCS COXpaHEHHE €€ KOH(PUIACHIIMAIbHOCTH, IIEJIOCTHOCTH U
nocrynHoctd.  KouduneHuuansHOCTh  MH(OpMAIMU  oOecmedywBaeTcss B Ciydae
MPEIOCTABJIEHUs JIOCTYNA K JAHHBIM TOJBKO aBTOPU30BAaHHBIM JIAIIAM, LEJIOCTHOCTh — B
CJllydyae BHECEHHS B JAHHbBIC MCKJIKOYNTEIIBHO aBTOPU30BAHHBIX U3MEHEHUM, JOCTYITHOCTh —
00ecCIeueHN BO3MOXKHOCTH TOJYYCHHS JOCTyINa K JaHHBIM aBTOPU30BAaHHBIM JIMIIAM B
HYXHOE JUTI HUX BpEMS.
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enpto oOecneuenuss Wb sBmsieTcs MHUHUMU3AIUS HSKOHOMHYECKOTO, (HUHAHCOBOTO,
COIIMATILHOTO, MHCTUTYITMOHATBHOTO M 3KOJIOTHYECKOTO yIepOoB oT peanusanuu yrpo3 Ub,
a TaKKe TMOBBIIICHHE OOIIEero YPOBHS KOH(PUIECHIIUAIBHOCTH, IIETOCTHOCTH U JTIOCTYITHOCTH
unpopmanuu B UC.

7.2. Tlomutuka Wb pacnpoctpansercs Ha (yHKIMOHUPOBAHHUE BCel HHQPPACTPYKTYpbI
Ilentpa.

7.3. Tlonmutuka Wb oO6si3aTenbHa IS WCIONHEHUS BCEMHU JIMIIAMH, paOOTAIOIIUMH C
UHOPACTPYKTYpOi, B TOM YHUCJIE [JII TPEThUX JIMI], BBINOJIHSIIOMMUX pPabOTHl MO
conpoBoxAeHUIO MO0 pazsutuio NC.

7.4. Ucnonnenue tpeboBanuii monutukun Mb oOecrieunBaioT Bce Juia, padoTarommue ¢
UHOPACTPYKTYPOU HHPOPMAIIMOHHBIX CUCTEM.

7.5. JletictBusi mo oOecrniedennto Mb  10mKHBI  KOOPAMHUPOBATHCS PYKOBOJICTBOM U
CrenuaJiucTaMu, OTBETCTBEHHBIX 3a Mb.

7.6. Koopaunanus b nomkHa 0CyIIECTBIATH CICAYIONMIYIO TSI TEIHbHOCTD:

a) obecrneunBaTh COOTBETCTBHME BBIMOIHIEMBIX ACHCTBHI 1o oOecneuenuto b monuthke
Hb;
b) ompenencHue neiicTBUH B cily4ae HECOOTBETCTBHUS BBINMOJIHICMBIX JCHCTBUH 110
obecmneuennto b nonutuke nmo Ub;

C) yTBepXJIEHUE METOMOJIOTUU M MPoleccoB obecneueHus 1B, Hanpumep, OlIEHKY PHCKOB,
Kiaccudukaruo nHpopMaInu;

d) wupeHTH(UIMPOBATH 3HAYMTEIbHBIC M3MEHEHHS Yrpo3 W MoJBepraHue MH(OPMAIMH H
cpeacTB 00padoTku HHGOPMAITUN YTIPO3aM;

€) OICHMBaHHWE aJICKBATHOCTH M KOOPAWHUPOBAHMS peain3aliii Mep KoHTpoto Ub;

f) sddexkruBHOEC criocoOcTBOBaHKEe 00ydeHHI0, MOAroToBKe Mo Wb u ocBeqoMI€HHOCTH O
HEH;

g) orecHMBaHWE WMH(POPMAIMH, MOJYUYCHHOH OT MOHHTOPHHIa W TEPECMOTPA WHIMICHTOB
Wb, u BHECeHHE peKOMEHAIMK B OTBET Ha MACHTUPUITMpOBaHHbIE HHITUACHTH Ub.

8.0nmcanue ynpapjieHuss HHPOPMAUMOHHOMH 0€30MaCHOCTHIO
8.1. KonduaeHunaabHOCTh

1) T'nmaBHBIM TpeOOBaHUEM KOH(UICHIIUATEHOCTH SABJISCTCS obOecrnieueHue
MpeAoCTaBIeHUsI UHPOPMAIIUU TOJIBKO aBTOPU3HUPOBAHHBIM JIMIIAM.

2) Wudopmanus, oOpabarteiBaeMass u XpaHsmascs B MC, MOMICKHT KONMUPOBAHUIO U
nepeaade TPETbeMY JIHILY TOJBKO ¢ O(DUIIMAIBHOTO pa3pelIeHus] pyKOBOCTBA.

3) IIpu pa6ote ¢ MC nomkHa HCKIIFOYATHCS BO3MOKHOCThH HAOIIOICHUS 32 0TOOpakaeMoit
nH(opMaleit TOCTOPOHHUMH JINIIAMHU.

4) B UC He T0DKHBI pa3MemaThcsl JOKYMEHTBI, COACPKAIINE TOCYIapCTBEHHBIC CEKPETHI,
KOMMEPUYECKYIO TallHY U UHYIO HH(OPMAIIMIO C OTPAHUYECHHBIM JIOCTYIIOM.
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5) 3amuch M KONMPOBAHUE CIY)KEOHOW M MHOU 3aluiiaeMoil HHPOpPMAIIUU, B TOM YUCIIC
U1 [epefayd IpyruM JuLaM, MPOU3BOAUTCS Ha 3apErMCTPUPOBAHHBIC B YCTAHOBJICHHOM
NOpsJIKE HOCUTENH UHPOPMALIUH.

6) Ilpu pabore ¢ MWC JOWKHBI WCIONB30BATHCS CIICIHAIbHBIC JUIIEH3UOHHBIC
OporpaMMHbIE WJIM amiapaTHbIE CPEACTBa, OOECHeuMBarOIIMe 3alIUTy OT BPEAOHOCHBIX
[IPOTpaMM, BUPYCOB U CETEBBIX aTaK.

7) Hudopmarus 10DKHA KIACCH(PHUIIMPOBATHCS C TOUYKH 3PCHHS €€ IIEHHOCTH, MPABOBBIX
TpeOOBaHM, CEKPETHOCTH 51 KPUTUYHOCTHU TS ncC.

8.2.Cornamenusi 0 KOHGUIEHIHAILHOCTH

1) TpeboBaHus 1O COMJANICHUSIM O KOH(PHUIACHIMAIBHOCTH WM HepasrIalicHUH,
OTpakarolue MOTPEOHOCTH IO 3aluTe 0E301aCHOCTH, JIODKHBI OBITH ONPEICIICHBI U PEry-
JISIPHO TIEPECMOTPEHBI.

a)/lns  ompenencHuss TpeOOBaHWK 110 COTJIAIICHHSIM O KOH(PUACHIMAIBHOCTH WM
HEepas3TJIaleHUU HE00X0IMMO PacCMOTPETh CIICIYIOIINE SJIEMEHTHI:

a) ompeaencHue HHGOPMAIIUH, KOTOpas JOJKHA OBITh 3alnuiieHa (T.e. KoH(UACHIMAIbHAS
uH(pOpMAIU WK HHPOPMAITUs, COAepIKaIlas KOMMEPUECKYIO TalHy);

b) mpeamosaraemass POJOJDKUTCIBHOCTH — COTJIAIIEHHS, BKJIIOYas ClIydad, KoOrja
KOH(UICHITMATBHOCTD JTOJDKHA MOISPKUBATHCS OCCKOHEUHO;

C) Tpebyemble ACHCTBHUS 10 OKOHYAHUIO COTJIAIICHUS;

d) o06s3aHHOCTH M ACHCTBHS MOAMUCABIIMX CTOPOH BO M30€KaHHE HECAHKIIMOHHPOBAHHOTO
pasriameHus HHPopManuu (TaKoTo KaK «IIPHHIIMIT HEOOXOAMMOTO 3HAHHUSY );

€) COOCTBEHHOCTh Ha HWH(GOPMAIMIO, KOMMEPYCCKHE CEKPEThl W HMHTEIUICKTYaJbHYIO
COOCTBEHHOCTH U TO, KaK OHA CBs3aHA C 3alIUTON KOH(GUICHIINAIBLHON NH(OPMAIINH;

f) paspeméHHoe uCHoOab30BaHNE KOHPUACHIIMATLHON HHGOPMAIIUU U MPABO MOANKMCABIICH
CTOPOHBI UCIIOJIB30BaTh HH()OPMAIIHIO;

g) mpaBoO ayauTa ¥ MOHHTOPHMHIA JEHCTBUI, B KOTOPBIX 3aJCHCTBOBaHA KOH(PHUIACHIIMATbHASL
uHbopMaIms;

h) mporecc yBegoMIIEHHS M COOOIICHHS O HECAHKIIMOHHPOBAHHOM pa3rIallicCHUU WU
HapyImIeHUH KOHPUACHIINATbHOCTH HHPOPMAITUA K KOMMEPYCECKON TalHBbI;

1) ycnoBHS O BO3BpaTe WM YHHYTOKECHHHM WHGOPMAIMH IIPH IPEKpalllCHHH JICHCTBHUS
COrJIalICHUS;

J) npenrmonaraeMele ACHCTBHUS B CiIydae HAPYIICHHUS JAHHOTO COTJIAIICHUS.

B cormamennn 0 KOHGUICHIMAITGHOCTH WM HEpasrjalllcHUd MOTYT MOTPEOOBATHCS JIPyTHE
DJIEMEHTHI, OCHOBaHHBIC ~ Ha  TpPeOOBaHUAX  OE30MACHOCTH. Cormanienus o
KOH(PHUACHIINATBHOCTH W HEpasIIallicHUU JOJDKHBI COOTBETCTBOBATH BCEM IPHUMEHSICMBIM
IIPaBOBBIM HOPMaM M MpPaBUJIaM IOPUCIUKITHHA, KOTOPBIC TIPHUMEHSFOTCS.
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9. TpeboBanus
9.1. Tpe6oBanusi K 00y4eHHIO U OCBeIOMJIEHHOCTH B Bonpocax Ub

1) OGcnyxwuBatommii nepconan MC, momb3oBatenn u agmunuctparopsl MC, mTOMmKHBI
OBITH 0O3HAKOMJIEHBI ¢ monuTukoi 1b.

2)  OOcnyxwusatouii nepconan MC momxkeHn mpeaoctaBuTh noiszoBatensm MC padodyro
nokymeHTanuio (MHacTpykumst o naposbHoit 3ammure UC).

3) OocnyxuBaromuii nepconan MC 1o 3ampocy monb30BaTeliell JOHDKEH MPOBOIUTH
IIEpBUYHBIN MHCTPYKTaX 110 Mb.

4)  OOcmyxuBarOIIUA TepcoHan, obecrneunBaromuil ¢yHkuuonupopanne MC momkeH
MPOXOJHTH PETYIISIPHO MHCTPYKTaX 1o codmoaenuto Ub.

5) Oocnyxuaromuii nepconan MC nomKHBI TPUHATH MOJIB30BATEIBCKOE COTJIANICHUE O
KOH(UICHIINATHLHOCTH.

6) B nemsx obecnieueHust Ub HE0OX0AMMO COTIacOBaTh M OMPEICIUTh B COTJIAIICHUH C
TPEThEN CTOPOHOU MeporpusATHs 1o yrpasyenuto NC.

7) B memsax  oOecriedeHWsT — TapaHTHPOBAHHOTO  YBEIOMJICHHS  IIO/Ipa3/CIICHUS
orBercTBeHHOro 3a UMb, oOciyxuBatomero nepcoHasa MC u Bcex 3aMHTEPECOBAHHBIX
cTOpoH 00 nHuuaeHTe u cnadoctu Wb no ortHomenuto k UC nomxHbl OBITH peav30BaHbI
(opMmanbHble TPOLEAYPHl IO YBEJOMJICHUIO 00 HMHIMJIEHTE U TMOSABIECHUM yrpo3. [l
TPaHCISILUM YBEIOMIIEHUN JTOJIKEH OBITh M30paH CIOCO0, rapaHTHUPOBAHHO IMO3BOJISIOLIMIA
CBOEBPEMEHHO MPUHATh KOPPEKTUPYIOIINE MEPHI.

8) B pamkax pa0OoT ocyiiecTBiseTcsi OO0ydYeHHE HOBBIX COTPYAHHUKOB B pabore UC,
pa3bscHseTCsl (yHKUMS KONUPOBAHUS M BCTaBKM HH(OpMALMU B  3JIEKTPOHHYIO
MEJMIMHCKYIO KapTy W CTpaTerusiM M TaKTHKaM, HOPUMEHSEMbIM [UIsl IUIAHOBOTO U
BHeruiaHoBoro mpoctost C.

9) O6cnyxuBatomuii nepconan MC nomkeH 3HAaTh MPOLEAYPHl YBEIOMIICHHS, a TaKXKe
pacronaraTh CBEIECHUSMU O PA3IUYHBIX TUIAX COOBITMM MM CIa0bIX MecTax, KOTOpbIe
MOTYT BJIUATH Ha 0€30MaCHOCTh PECYPCOB, U O HACTYIUIEHUU KOTOPBIX WM MPEANOChUIKaX K
TaKOBOMY HEOOXOJMMO OTIIPABUTH YBEJOMJICHUE.

10) OO6cnyxuBaromuii epcoHan u agMuHUCTpaTophl MC 00s3aHBI KaK MOXHO ObICTpee
coobmiath o M00bIX coObITHsIX B chepe b orBeTcTBeHHBIM 32 Wb numam.

9.2. TpeooBanusi no ayrentupuxkanuu UC

AnamuHuCTpatops! 1 mojs3oBatenu UC 10mKHBI TPOXOAUTH 0€30MaCHYI0 ayTeHTU(DHUKAIUIO,
UACHTUDUIIUPYIONIYI0O UX W HCKIIOYAIONIYI0 BO3MOXKHOCTH MOAOOpa Mapojisi W mepexBaTa
ABTOPOTALIMOHHBIX JaHHBIX.

9.3. TpeﬁoBaHml K H0Jb30BATCJIBbCKUM YYCTHBIM 3alIUCAM H MMAPOJJIAM

TpeOoBaHusi K TMOJB30BATEIBCKUM YUYETHBIM 3alKCSIM M MApOJISIM TMPUBEACHBI BO
BHYTPEHHEM HOPMATUBHOM JOKyMeHTe « MHCTpyKums o nmaponsHou 3amure MCy.
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9.4. KoHTpoJb obecnieyeHUus1 KOH(PUAEHIIHATBHOCTH

C 1menbl0 KOHTPOJIA oOecreueHuss KOH(MUICHIIMAIBHOCTH JIOKHBI  00ECIeunBaThCS
CIEAYIOIINE MEPOTIPUSITHUSA:

a) exeronnsni aHanmu3z b UC Ha cobOmonenue tpedoBanmii Ub, ¢ pe3ynbTatom B BHIE
oTueTa.

b) moCTOSIHHBIN MOHUTOPUHT MHCTpYMeHTaNbHbIMU cpeacTtBamu 1B cepepos UC u cetw, B
KOTOPOW OHU HaXOASTCH.

C) oOecrnedeHue MPeIOCTaBICHUsT HH(DOPMAIUK aBTOPHU3UPOBAHHBIM JIUIIAM.

d) moakmodyeHue mosb3oBateneii MIC MOMKHBI CTPOro (UKCHPOBATHCS C COXpPaHCHHEM
JTaHHOU UH(OpMaIUH.

e) wunpopmarus, oOpabareiBaeMas W Xpausmecs B MC, MOMIEKHUT KOIMUPOBAHHIO U
nepenaye TPETbUM JIUIAM TOJIBKO ¢ O(UIIMATIBFHOTO pa3pelleHus: PyKOBOJICTBA.

f) mpu pabore ¢ UC momkHa UCKITIOUAThCS BO3MOXKHOCTh HAOJIOJCHUS 332 0TOOpaskaeMoi
uHpoOpMaIMe TPETEUMU JIHI[AMHU.

g) B UC He no/mKHBI pa3MeniaThesi JOKYMEHTBI, COJIEPIKaIlie roCyIapCTBEHHBIE CEKPEThI U
MH(GOPMAIINIO C OTPAHHYEHHBIM JOCTYIIOM.

h) siekTpoHHBIE HCTOPHH OOJIE3HH, DJICKTPOHHBIC aMOYJIaTOPHBIC KapThl, pPE3yJIbTaTh
MHCTPYMEHTAJIbHON JTHArHOCTUKU M JTA0OpAaTOPHBIX HccieqoBaHui, xpaHsnmecs B UC, He
NOJJIe’)KaT KONMMPOBAHUIO U MepeJaye TPeTbUM  JIMIAM, TOJIBKO IO  3ampocy
YIIOJTHOMOYEHHOT0 OpraHa WM HHOE MpeaycMOoTpeHHoe 3akoHoM Pecryonuku KazaxcraH.

1) mpu pabore ¢ MC [OmKHBI WCIONB30BAThCS JIMIICH3MOHHBIC TPOTPAMMHBIC WIIH
anmnapaTHbIE CpPEACTBa, 0OECIEUNBAIONINE 3aAIIUTY OT BPEJOHOCHBIX MPOrPaMM, BUPYCOB U
CETEBBIX ATaK.

J) wmHQOpManms moDKHA KIacCH(DHUIIMPOBATHCS C TOYKH 3PCHHS €€ IEHHOCTH, IPaBOBBIX
TpeboBaHuii, cekpeTHocTH u kputnaHocTH s UC Lentpa.

9.5. HesocTHOCTH

1) T'maBHBIM TpeOOBaHHMEM IIECJIOCTHOCTH SBIISICTCS OOCCIICUCHHE W3MEHEHMs HMH(OpMaIuu
TOJIbKO aBTOPU3UPOBAHHBIMH JIUIIAMU T10 YPOBHSAM JOCTYIIA.

2) HoBble  mporpaMMHO-almapaTHble  CpPEACTBA,  BHEAPSEMbIC  JO/DKHBI  OBITh
COOTBETCTBYIOIIIMM 00pa3oM OJIOOpEHBl CO CTOPOHBI PYKOBOJACTBA W CIEIHAIUCTOB,
OTBETCTBEHHEIX 3a oOecneuenue 1b.

3) AmmapaTHble CpEICTBa W MPOrPpaMMHOEC OOECICYCHHE IIepel] BHEAPCHUEM CIIeayeT
MPOBEPATH HA COBMECTUMOCTh C APYTMMHU KOMIIOHEHTaMU CHUCTEMBI.
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9.6. TpeOoBaHusi K AHTUBUPYCHOI 0€30MIACHOCTH

TpebGoBaHusl K aHTUBUPYCHOM 3aIUTE MPUBEICHBI BO BHYyTPEHHEM HOPMATUBHOM JIOKYMEHTE
«MHCTpYKIKA O OPraHU3alui AHTUBUPYCHOM 3aILMTHDY.

9.7. TpeOoBaHusI K NPUMEHEHHIO 3JIEKTPOHHOI Mo4Thl 1 UHTepHeTA

TpeboBaHusi MO UCHOJB30BAHUIO DJIEKTPOHHOM MOYTHl M MHTepHETa MNpUBEIEHBI BO
BHYTPEHHEM HOPMAaTUBHOM JOKyMeHTe «WHCTpyKIMS NO HCMOJIb30BAaHUIO SJIEKTPOHHOMU
NOYTHI U cy>k0 HTEpHET Ha MOJACTaHIUAX.

9.8. JoctynmHoCTh

1) T'maBHBIM TpeOOBaHHEM IOCTYITHOCTH SIBJISCTCS OOECIEUCHHE COCTOSHHUS HH(OpMAIHH
(pecypcoB  aBTOMATU3UPOBAHHOW  MH(GOPMAIIMOHHOW  CHUCTEMBI), TMPH  KOTOPOM
aBTOPU3UPOBAHHBIC JIMIIAa MOTYT pab0OTaTh ¢ HEM OECIIPENATCTBEHHO.

2) B ciydae BO3HHKHOBEHHUS BHEIITATHBIX CUTYalldi, aBapuil, CTUXUHHBIX OCACTBHHA H
UHBIX CHUTYyallMii, KOTOpble MOTYT TMOBIUSATH, JOJKHBI OBITH  MPETYCMOTPEHBI
COOTBETCTBYIOIIIME MEPHI 3AIUTHI U 00eCTIeYeHHs] HEMPEPHIBHOM pabOTHI M BOCCTAHOBIICHUS.
3) ABapuu, CTUXUIHBIC OCICTBUS U MHBIC BHEIITATHBIC CUTYAIlMU JODKHBI (PUKCHPOBATHCS
B IMOJTHOM M TIIATEITLHOM BHJIE, C COXpAaHEHHEM JaHHOW MH(GOpMAIK HA CPOK HE MEHee 2-X
JeT.

4) B cnyyae BO3HHMKHOBEHHs wuHIUAeHTa Wb wim [apyroil HEIITaTHOW CHUTyalldd
HEOOXOAUMO PYKOBOJACTBOBAThCH «HCTpyKIIMEW O MOpsJKe ASHCTBHMA TOJIb30BaTENIeld BO
BHEIITATHBIX (KPU3UCHBIX) CUTYAIUSIX).

9.9. TpeOoBanusi no 6ecnepedoOHOMY MUTAHUIO

becniepeboitnoe anexktponutanue obecneunBaetcs MBIl (uctounmkom OecmnepeOoitHOTO
MUTaHUs1) HEOOXOAMMOW MOITHOCTH, KOTOPBIM JIOJDKEH TapaHTHPOBaTh, KaK MHHHUMYM,
KOPPEKTHOE 3aBeplICHHE PaOOThl MPUIOKEHUNW W CBOpPAYMBAHUE OMEPAIMOHHON CHUCTEMBI
MIPU OTKJIFOUYEHUH BHEUIHETO 3JIEKTPONUTAHUS.

9.10.TpebOoBanusi Mo 06eceYeHNIO Pe3ePBUPOBAHNS U Ay0JMPOBAHUS MOIIHOCTEH

1) Cucrema XpaHeHHS  JaHHBIX JIOJDKHA  IPEIyCMaTpuBaTh  aBTOMATHUCCKUN
MEPUOANYECKUN KOHTPOJIb IIEJIOCTHOCTU JAMCKOB, aHAJIU3 IUIOXUX CEKTOPOB, MPOBEPKY
COCTOSIHUSI pE3EpBHBIX OaTapeil, 0e3 BMelaTeabCTBa aJMUHUCTpaTopa U Oe3 BIUSHUS HA
paboTy Moiab30BaTeNeH.

2) CucreMa XpaHEHUs JAaHHBIX JODKHA 00CCIICUMBATH BO3BMOXKHOCTH «TOpPSUCH» 3aMEHBI
JIUCKOB.
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9.11. TpeOGoBanusi Mo odecneYeHNIO ONIEPATHBHOI0O MOHMTOPUHIA COCTOSTHUSA
AOCTYIHOCTH

Monutopunr MC npou3BOAUTCS €XKEIHEBHO B TedeHHe pabodyero JHA C TMOMOIIbIO
CHEUATM3UPOBAHHOIO MPOrPAMMHOI0 oOOecredyeHus, B Cilydae HW3MEHEHHS] COCTOSHUSA
noctynHoctd MIC mpou3oiieT onoBeeHne aIMUHUCTPATOPa B PEXKUME «OHJIAMH).

9.12.YnpaBJ/jieHue MHIIUAEHTAMH U HECOOTBeTCTBUSIMU TpeOoBanusim Ub

Kpome cooOmienuit o ciaydasx HapymieHus u claObix Mectax Wb jqis oOHapyskeHHs
UHIMIEHTOB Hapyiuenus b momkeH npuMeHAThCS MOHUTOPHHI CUCTEM, HPEIYIPEKIACHHUI
U ysa3BuMocTeil. J{ist mpouenyp ympaBlieHHs HWHIUACHTaMU HapymeHuss Wb 10KHBI
paccMaTpUBaThCs CIIEAYIONIUE TpaBuJa:
1) Jlnst pa®oThl ¢ pa3IMYHBIMH THIIAMH MHIIHIECHTOB HEOOXOJMMO YCTaHOBUTH CIICIYIOIIHE
POIIe Ty PHI:
a) cOou MHPOPMAIIMOHHBIX CHCTEM U yTpaTa CEPBUCOB;
b) BPEIOHOCHBIN KOJI;
C) 0TKa3 B 00CITy)KHBaHHH;
d) OIIMOKH BCJIEICTBUE HEMOIHBIX WJIM HETOYHBIX TaHHBIX;
e) HapymeHus KOHPUICHINAILHOCTH U IIEIOCTHOCTH,
f) HETPaBUILHOE UCIIOIb30BaHNE HHPOPMAIHOHHBIX CUCTEM,
2) JlonosHeHHE K OOBIYHBIM IIJIaHAM OOECIICYCHMS HEMPEPHIBHOCTH JOKHBI CYIIIECTBOBATH
IPOIICAYPHI KacaTeIbHO:
a) aHaM3a U uACHTU()UKAIIMK IPUYUHBI HHIIAICHTA,
b) JIOKaJIN3allHiu;
C) IUTAHUPOBAHUS M BHEJIPCHUS CPEACTB, MPEAOTBPAIAIONIUX ITOBTOPHOE
IPOSIBIICHUE
d) WHIIAJICHTOB, PU HEOOXOIMMOCTH;
e) B3aMMO/JICHCTBHS C JIMI[AMH, Ha KOTOPBIX MHIMJCHT OKa3aj BO3JICHCTBHE,
WM YYaCTBYIOIIMX B YCTPAHCHHH ITOCJICACTBUI MHIUICHTA,
f) UH(GOPMHUPOBAHHUS O ACHCTBUAX COOTBETCTBYIOUINX JTOJKHOCTHBIX JIMII;
g)  JOCHCTBUSA IO YCTpaHEHHMIO COOEB CHUCTEM W JIMKBUIAIMH TOCIACACTBUI
UHIUACHTOB  HapymieHus Wb momkHBI  OBITh  MOJ  TINATEIBHBIMH
(bopMaM30BaHHBIM KOHTPOJIEM.
3) HeoOxoaumo Hajau4dKe MPOICAYP C LHEIbI0 00ECIeUYCHUST YBEPEHHOCTH B TOM, UTO:
a) TOJIBKO  MOJHOCThIO  HACHTH(PUIMPOBAHHOMY H  aBTOPM30BAaHHOMY  II€PCOHAIY
MIPEIOCTABJICH JOCTYI K CUCTEMaM U JaHHBIM B CpeJie IPOMBIIICHHOMN 3KCIUTyaTalluu;
b) Bce nmeiicTBUsA, NPEANPUHATHIC MPH YPE3BBIYAMHBIX OOCTOSATEIBCTBAX, IMOAPOOHO
JOKYMEHTaJIbHO 0()OPMIICHBI;
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C) 0 JCHCTBUAX, NPEANPUHATHIX TMPH YPE3BBIYAWHBIX OOCTOSATEIBCTBAX, COOOIICHO
PYKOBOJICTBY, M1 OHU IPOAHAJIU3UPOBAHBI B YCTAHOBJIEHHOM IOPSIJIKE;

d) memoctHOCTh OM3HEC-CUCTEM M CHCTEM KOHTPOJS MOJTBEPXKJACHA B MHHHUMAJIBHBIC
CPOKH.

€) Henu ympaBlieHUs WHIMIACHTaMU HapyiieHuss Wb [0/mKHBI OBITH COMIACOBAHBI C
PYKOBOJACTBOM M JIMIA, OTBETCTBEHHBIE 3a YNPABJIECHUE WHUWUJICHTAMH, IOJDKHBI 3HATH
OPUOPUTETHI TPU paboTe ¢ nHUUAeHTaMu HapyeHus Ub.

Anmvunnctpatopbl UC 101KHBI ONIEpAaTUBHO YCTPAHATH BBISIBIICHHBIE YSI3BUMOCTH.

9.13. Tpeb6oBaHUA K JOKYMEHTALIMH

a) O0s13aTenbHO TpeOyeMble K pa3pabOTKe BHYTPECHHHE HOPMATHBHbBIC JOKYMEHTHI:

b) [lpaBuna macmopTU3alMK CPEJACTB BBIYHUCIMTEIBHOW TEXHUKH W HCIOJIb30BaHUS
MH(OPMAIIMOHHBIX PECYPCOB;

¢) MHCTpyKIIKsA 0 MapoabHON 3aluTe;

d) UacTpyKkuns O moOpsaKe ACHCTBHH IOJIB30BAaTEICHi BO BHEIITATHBIX (KPU3HCHBIX)
CUTYyalusX;

e) UHCcTpyKInMs TMOJb30BaTeNsl MO OSKCIUIyaTallMd KOMIIBIOTEPHOTO O00OpyIOBaHHS |
IPOrPaMMHOI0 00ECTICUeHNUS,

f) UHCcTpyKIMs 10 OpraHn3aliii aHTUBUPYCHOM 3alllUTHI;

g) UHCTpyKIIKS 10 3aKpeTuieHUI0 (PYHKIUI U TOJTHOMOYHI aIMUHHCTpATOpa CepBepa;

h) ITpaBuia gocTyna mojb30BaTeCH U aIMUHUCTPATOPOB B CEPBEPHBIC TOMEIIICHUS;

1) TIpaBuia perucrpanu mojab30BaTejeii B KOPIOPaTHBHOM HH()OPMAIIMOHHON CETH,

J) IMamsiTka s pabOThl CHCTEMHBIX A IMHHHCTPATOPOB;

K) ITamsTKa TIOIB30BATEIIO CPEIICTB BHIYUCIUTEIBHON TEXHUKH;

|) MUHCTpYKIMS IO HMCITOJIB30BAHUIO 3JIEKTPOHHOM MOYTHI U Cayx0 MHTepHET Ha pabouux
CTaHUUAX;

m) MHCTPYKIUS 0 pe3epBHOM KOITMPOBAHUU HH(POPMAITHH.
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9.14. Tpe6oBaHuA K aHAJN3Y U OllEHKE PUCKOB
1) Tlonutnka Wb mepBoHaYaabHO IOJKHA OCHOBBIBATHCS HA JIAHHBIX, MOJYYCHHBIX B
pe3ysbpTaTe aHaiausa U oleHku puckoB Ub.
2)  C uenbio coBepIlIeHCTBOBAaHUS NMOMUTUKU VB 0KeH MPOBOAMTHCS €XKETOHbIN aHaH3
U oleHKa puckos Ub.
3) AHanu3 ¥ OllEHKa PHCKOB JIOJDKHBI MPOBOIUTHCS B COOTBETCTBUU CO CTaHIApPTaMH,
nedcTByOmuMU  Ha Tepputopun PecnyOnmuku Kazaxctan, a Takke BHYTPEHHUMU
HOPMATUBHBIMU JOKYMEHTAMH.
4) Tlpu olleHKE PHCKOB JOJKHO YYHTHIBATHCSA BIMSAHHE peanusanuud yrpo3 Wb Ha
¢unancoBoe cocrossHue. CTOMMOCTh TNPUHUMAEMBIX MeEp HE [OJDKHA MPEBBIIIATH
BO3MOKHBIN yIIiepO, BO3HUKAIONIUH MPU peaanu3aiiu yrpos.
5) dopmanu3oBaHHas MPOLEAYpa MPOBESACHUI aHaIM3a PUCKOB omnKcaHa B [IpriosxeHu .
6) Ha ocHOBe pe3ynbTaTOB aHajiW3a 3aTpaT ©  BBITOJ PHCKOB, PYKOBOJCTBO
cootBercTBytomero CTII ompexnenser, Hanbosee sKOHOMUYECKU d(P(HEKTHUBHBIE MEPbI s
CHW)KEHHs  pucka. BpiOpanHble  Mepsl  JOMKHBI ~ OOBEIUHUTH  TEXHUYECKHE,
AKCILUTyaTallMOHHBIE U YIIPABICHUYECKHE MEphI JIsi oOecrieueHns HauiexKaniel 6e30nacHoCcTu
g YUC.
7) VYpoBeHb MOHHUTOPHHIA KOHKPETHBIX CPEICTB 00pabOTKM WHGOpPMAIMUA CIEAYET
OTIpEeJIeNISITh Ha OCHOBE OIIEHKH PUCKOB. [Ipy MOHUTOpHHIrEe cienyeT oOpaiiaTh BHUMAaHHE
Ha:

a)  aBTOPHM30BAHHBIN JOCTYII, BKIOYAs CJICIYOIINE AeTallH:
b)  momp3oBarenbckuii ID;
C)  1aThl ¥ BPEeMs OCHOBHBIX COOBITHIA;

d)  Tumer cOOBITHIA;

e) (aiiibl, K KOTOPBIM OBLIT OCYIIECTBIICH TOCTYIT;

f) UCITOJTb3YEMBIE ITPOTPAMMBbI/yTHIIUTHI;

9) BCE€ MMPUBWICTUPOBAHHBIC JICUCTBHUS, TAKUE KaK:

1)  HCHoJB30BaHME MPUBHICTUPOBAHHBIX YUYETHBIX 3aIMCEH, HAIIpUMEP, KOPHEBOTO
KaTayiora, aAMUHHACTPATOPA;

2)  3alyCK U OCTAaHOBKA CHUCTEMBI,

3) 0JICOCTMHCHUE/OTCOSTMHEHNE YCTPOMCTBA BBOIa/BBIBO/IA;

4)  TONBITKH HECAHKIIMOHHUPOBAHHOI'O JOCTYIIA, TAKHE KaK:

5)  HeynaBIIMECS WX OTBEPrHYTHIC ACHCTBUS MOJIB30BATEIIS,

6)  HeymaBIIMECSA WM OTBEPrHYTHIC JEWCTBHS, 3aTparvBaroOIlve JaHHBIC U JPYrue
PECYpCHI;

7)  HapylIeHHS TIOJUTUKHA JOCTYlla MW YBEJAOMJICHUS CETEBbIX IIUIIO30B U
MEKCETEBBIX IKPaHOB;

8) MPeIyNIPEKIACHUS OT COOCTBEHHBIX CUCTEM OOHAPYKEHHUSI BTOPKEHHUS.
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9.15 epecmotp nosiutuxku Ub

1) Tlonutuka Wb nomkHa OBITH 3aKpeIlieHa 3a OTBETCTBEHHBIM JIMIIOM, KOTOPBIH MMEET
NpaBO YTBEPXKIATh AJMHUHUCTPATUBHYIO OTBETCTBEHHOCTh 3a pAa3BUTHE, IMEPECMOTP U
OIICHKY MOJUTUKHU Oe3omacHOCTH. [lepecMoTp J0MKEeH BKIIOYATh BO3MOKHOCTH OLICHKH IS
yinyuiieaus: nonutuku b MC u noaxon k ynpasienuto b B OoTBET Ha M3MEHEHUS B
OpraHu3alMOHHON Cpele, AETOBOM CUTYyalluH, IOPUIMYECKUX YCIOBUAX WM TEXHUYECKOU
cpexne.

2) Ilpu mepecmotpe moiauTuku Wb HEOOXOAMMO YYUTHIBATH PE3YJIbTaThl MEPECMOTPOB
yrpaBieHUs. 37eCh JTOJDKHBI OBITh OINpeeeHbl MPOIEeaYPhl IEPECMOTpa, BKIIOUAs Tpaduk
WU TIPOAOJKUTEILHOCTH IEPECMOTPA.

3) BxoaHble JaHHBIC I IEPECMOTPA YIIPABICHHUS JTOJDKHBI BKIIIOYATh HH(POPMAIUIO 110
a) 0oOpaTHO¥ CBSI3U OT 3aMHTEPECOBAHHBIX CTOPOH;

b) pesyiabTaTam HE3aBHCUMBIX IEPECMOTPOB;

C) craTycy MPEeBEHTUBHBIX U KOPPEKTHPYIOIIUX JICHCTBUI;

d) pesynapTaTaM npeABIAYIINX IEPECMOTPOB;

€) XapaKTEepUCTHKaM IMPOIEcca U COOTBETCTBHUIO MOJIUTUKU 0€30MaCHOCTH UH(POPMAIINH;

f) wu3MeHeHusM, KoTOphIe MOTYT MOBIUATH Ha moax0o] CCMII k ynpasnenuto Ub, Bkitouas
U3MEHEHUS B OpraHW3alMOHHOM cCpeae, JEJIOBOM CHUTyallud, HaJu4dud pPecypcoB,
JOTOBOPHBIX, PETYJISITUBHBIX WIN IOPUIUYECKUX YCIOBUAX UM B TEXHUUYECKOHU CpeJIe;

g) TEHJCHIIUH, CBA3aHHBIC C YIPO3aMHU U YA3BHUMOCTSIMU;

h) coobmménnbmM nanuacHTaM Ub;

1) peKOMEeHIAIUSM, MTPEACTABICHHBIM COOTBETCTBYIOIIMMHU YUPEIKICHUIMHU.

4) Tlonutmka Wb nomkHa TmepecMaTpUBAaTBhCS B Clydae TOSIBIICHUS CYIIECTBEHHBIX
M3MEHEHHH B 1eNIIX obecreueHrs KOHPUISHIIMATbHOCTH, IIETIOCTHOCTH, JJOCTYITHOCTH.

9.15.KonTpoab Ha cooTBeTcTBUE TpeOoBaHusam Ub

Kontponr TpeOoBanuii Hactosiied mMoauTUKA Wb  OCyIIECTBISIIOT — CHEIUAIMCTHI,
oTBeuaromue 3a 1b.

10. lokymMeHTHpOBaHHE

Exxeromnpiii  ananmu3 wHGOpPMAIMOHHONW 0€30mMacHOCTH WH()OPMAIMOHHBIX CHCTEM C
pe3yJIbTATOM B BUJE OTUYET

Ipunooicenue 1
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OHCHKa BO3MOKHBIX TEXHUYCCKUX PUCKOB

Bupn pucka

Onucanue

I/I3Mepemm " MEPLI M0 CHUKEHUTIO PUCKA

Brixon u3 cTpos cepepa

Co6oii B paboTe anmapaTHOTO
unu [10 cepsepa.

H3mepsieTcss B TPOLEHTHOM J0JI€ BPEMEHHU

LITaTHOTO (YHKIIMOHUPOBAHUSL.
[IpenycmarpuBars JUIUTEIIbHBIN CPOK
rapaHTUIHOTO 00CcIyKUBaHUS pu

3aKJIFOUCHHH JI0TOBOPA, a 10 €ro OKOHYAHHH -
pe3epBUPOBAHUE CEPBEPOB

Brixon u3 crpost paboueit
CTaHIINU

Co6oii B paboTe anmapaTHOTO
unu [10 paboueit cTaHIUy.

H3mepsieTcss B TPOIEHTHOM J0JiI€ BPEMEHH
ITaTHOTO (GYHKITMOHUPOBAHUSI.
[IpnoOpeTeHne TOJNBKO y BEAYINIUX MHPOBBIX
MIPOU3BOAUTENEH, HMEIOIINX
cepTudUIIUPOBAHHBIE CEPBUC IIEHTPHI

[Torepss wim uUcCKaxeHUe
JAHHBIX MIPH Tepeaaye

YactuuHass  moTeps WM
HUCKa)XEHUE JaHHBIX IMpH
nepenavye Mo KaHajam CBSI3U
u3-3a cboeB B
TEJIEKOMMYHUKAIIMOHHOM
000pyIOBaHUH C  y4ETOM
KOPPEKTUPYIOIUX CBOMCTB
KOMMYHUKAIIMOHHBIX
IPOTOKOJIOB.

Usmepsiercss B J0jJe TOTEPSHHBIX JHOO
UCKaXXCHHBIX TaHHbIX. [lepeBoa Ha Ha3eMHbIe
KaHaJbl CBS3U U PE3EPBUPOBAHUE KAaHAJIOB

HOTCpSI WiIn HUCKaXXCHHEC
JaHHBIX IIPHU XpaHCHUU

Puck BbI3BaH BO3MOKHOCTBIO
cOoeB B (ailloBol cucTeme
IUcKa WIH  (PU3UYECKUMHU
olmrMOKaMu Ha HAKOMHUTEISX,
C y4eToM crocoba XpaHeHUs
JIaHHBIX B B/I.

H3mepsieTcss B CpeqHEM BpEMEHH MEXIy
OTKa3aMHU B uyacax. HapamuBanue cucrem
XpaHeHusT HHPOpMaAlUHU, MEPHOIUYECKOe
pe3epBHOE KOITUPOBaHUE COTJIaCHO
UHCTPYKIUH.

Bbrictpoe MOpaJIbHOE
ycTapeBaHUe TEXHOJOTUN

Henpusitue [I1O

ITIOJIBb30BaTCIIsAIMU

YTouHeHue TpeOOBaHUN  3asBUTEIS
mwiaropmennoit HezaBucumoctu [1110

10

[IpuoOperenne MopanbHO-
yCTapeBILIEH TEXHUKH

OtcyrcTBHE
KOMIUIEKTYIOLINX
MaTEpUaJIOB

OtcyrcTBHE  TEXHUYECKOU
HOJIEPKKH MOPAJIbHO-
ycTapeBLIero 000pyA0BaHUs

YTouHeHue TpeOOoBaHMI 3asBUTEIISI
COCTaBJICHUEM  JIE€TAJbHBIX  TEXHUYECKUX
cnenudukanuii Ha paboOTHl MPU MOITHUCAHUH
Jorosopos ¢ IlocraBmykamu yciayr

Camxenune b

Bremnee Bo3jgelicTBue Ha
nH(OpPMAIIMOHHBIE CETH, B
TOM YHUCIIE aTaKU XaKepoOB U
KOMIIBIOTEPHBIX BUPYCOB

MOHHUTOPHHT U ayJUT CUCTEMbI 00eCTIeYeHHUSI
Ub. Ocy1ecTBiieHne aHanusa
3¢ (HEeKTUBHOCTH TMPHUHATHIX MEp IO 3alluTe
uHpopmaiuu ¢ yderom wuszMenenuit MKT-
Cpenpbl, MOSIBIEHWE HOBBIX YIPO3, MHIIMICHTOB
U po0iiem.

Bneapenne 10NOJHUTENBHBIX MEP 3alUTHI
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	Политика информационной безопасности
	1. Цель
	Целью обеспечения информационной безопасности является минимизация экономического, финансового, социального, институционального и экологического ущерба от реализации угроз информационной безопасности, а также повышение общего уровня конфиде...
	2. Область применения
	1) Политика предназначена для обеспечения информационной безопасности и распространяется на всех работников Центра.
	2) Политика обязательна для исполнения всеми лицами, работающими с инфраструктурой Центра, в том числе для третьих лиц, выполняющих работы по технической поддержке/сопровождению информационной системы Центра.
	4. Термины, определения и сокращения
	1) Аутентификация- подтверждение подлинности субъекта или объекта доступа путем определения соответствия предъявленных реквизитов доступа, реализованных в системе
	2) Авторизация - предоставление прав на выполнение определённых действий; а также процесс проверки (подтверждения) данных прав при попытке выполнения этих действий.
	3) Государственные секреты - защищаемые государством сведения, составляющие государственную и служебную тайны, распространение которых ограничивается государством с целью осуществления эффективной медицинской, военной, экономической, научно-техническо...
	4) Доступность - состояние информации (ресурсов автоматизированной информационной системы), при котором субъекты, имеющие право доступа, могут реализовывать их беспрепятственно
	5) Аутентификация- подтверждение подлинности субъекта или объекта доступа путем определения соответствия предъявленных реквизитов доступа, реализованных в системе
	6) Авторизация - предоставление прав на выполнение определённых действий; а также процесс проверки (подтверждения) данных прав при попытке выполнения этих действий.
	7) Государственные секреты - защищаемые государством сведения, составляющие государственную и служебную тайны, распространение которых ограничивается государством с целью осуществления эффективной медицинской, военной, экономической, научно-техническо...
	8) Доступность - состояние информации (ресурсов автоматизированной информационной системы), при котором субъекты, имеющие право доступа, могут реализовывать их беспрепятственно
	9) Информационная безопасность (далее - ИБ)- состояние защищенности информационных ресурсов и систем, обеспечение конфиденциальности, целостности и доступности информации.
	10) ИБП - источник бесперебойного питания
	11) ИС- информационные системы
	12) Инфраструктура ИС- каналы связи, оборудование, программное обеспечение, сотрудники и пользователи, документация, информация информационных систем.
	13) Конфиденциальность информации- обеспечение предоставления информации только авторизированным лицам по уровням доступа
	14) ОМС - организационно-методическая служба
	15) ОС - операционная система
	16) ПО -  программное обеспечение
	17) Пользователи ИС- лица, работающие с ИС
	18) ПП РК- Постановления Правительства Республики Казахстан
	19) СВТ- средства вычислительной техники
	20) Целостность информации- состояние информации (ресурсов автоматизированной информационной системы), при котором ее (их) изменение осуществляется только преднамеренно субъектами, имеющими на него право
	5. Ответственность
	5) Обслуживающий персонал при нарушении требований пунктов Политики информационной безопасности будет привлекаться к административной или иной ответственности, в соответствии с действующим законодательством Республики Казахстан.
	9) Администраторы информационных систем обязаны:

	6. Ресурсы
	1) Серверное помещение, отвечающее всем требованиям;
	2) Источник бесперебойного питания  необходимой мощности;
	3) Внутренние нормативные документы.
	7. Общие положения
	Целью обеспечения ИБ является минимизация экономического, финансового, социального, институционального и экологического ущербов от реализации угроз ИБ, а также повышение общего уровня конфиденциальности, целостности и доступности информации в ИС.
	7.2. Политика ИБ распространяется на функционирование всей инфраструктуры Центра.
	7.3. Политика ИБ обязательна для исполнения всеми лицами, работающими с инфраструктурой, в том числе для третьих лиц, выполняющих работы по сопровождению либо развитию ИС.
	7.4. Исполнение требований политики ИБ обеспечивают все лица, работающие с инфраструктурой информационных систем.
	7.5. Действия по обеспечению ИБ должны координироваться руководством и специалистами, ответственных за ИБ.
	7.6. Координация ИБ должна осуществлять следующую деятельность:
	8.Описание управления информационной безопасностью
	8.1. Конфиденциальность
	8.2. Соглашения о конфиденциальности
	9. Требования
	9.1. Требования к обучению и осведомленности в вопросах ИБ
	9.2. Требования по аутентификации ИС
	9.3. Требования к пользовательским учетным записям и паролям
	9.4. Контроль обеспечения конфиденциальности
	9.5. Целостность
	9.6. Требования к антивирусной безопасности
	9.7. Требования к применению электронной почты и Интернета
	9.8. Доступность
	9.9. Требования по бесперебойному питанию
	9.10. Требования по обеспечению резервирования и дублирования мощностей
	1) Система хранения данных должна предусматривать автоматический периодический контроль целостности дисков, анализ плохих секторов, проверку состояния резервных батарей, без вмешательства администратора и без влияния на работу пользователей.
	2) Система хранения данных должна обеспечивать возможность «горячей» замены дисков.
	9.11. Требования по обеспечению оперативного мониторинга состояния доступности
	9.12. Управление инцидентами и несоответствиями требованиям ИБ
	Кроме сообщений о случаях нарушения и слабых местах ИБ для обнаружения инцидентов нарушения ИБ должен применяться мониторинг систем, предупреждений и уязвимостей. Для процедур управления инцидентами нарушения ИБ должны рассматриваться следующие правила:
	Администраторы ИС должны оперативно устранять выявленные уязвимости.
	9.13. Требования к документации

	a) Обязательно требуемые к разработке внутренние нормативные документы:
	9.14. Требования к анализу и оценке рисков
	1) Политика ИБ первоначально должна основываться на данных, полученных в результате анализа и оценки рисков ИБ.
	2) С целью совершенствования политики ИБ должен проводиться ежегодный анализ и оценка рисков ИБ.
	3) Анализ и оценка рисков должны проводиться в соответствии со стандартами, действующими на территории Республики Казахстан, а также внутренними нормативными документами.
	4) При оценке рисков должно учитываться влияние реализации угроз ИБ на финансовое состояние. Стоимость принимаемых мер не должна превышать возможный ущерб, возникающий при реализации угроз.
	5) Формализованная процедура проведений анализа рисков описана в Приложении.
	6) На основе результатов анализа затрат и выгод рисков, руководство соответствующего СТП определяет, наиболее экономически эффективные меры для снижения риска. Выбранные меры должны объединить технические, эксплуатационные и управленческие меры для об...
	7) Уровень мониторинга конкретных средств обработки информации следует определять на основе оценки рисков. При мониторинге следует обращать внимание на:
	9.15 Пересмотр политики ИБ
	3) Входные данные для пересмотра управления должны включать информацию по:

	9.15. Контроль на соответствие требованиям ИБ

